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1- APRESENTACAO

A Politica de Seguranga da Informagdo (PSI) é o documento que orienta e
estabelece as diretrizes corporativas do Instituto de Previdéncia Social do Municipio de Macaé
para a protegdo dos ativos de informagdo e a prevengio de responsabilidade legal para todos os
usuarios. Deve, portanto, ser cumprida e aplicada em todas as dreas da institui¢do. A presente
PSI esta baseada nas recomendagdes propostas pela norma ABNT NBR ISO/IEC 27002:2013,
reconhecida mundialmente como um cédigo de pratica para a gestdo da seguranga da
informagfo, bem como esta de acordo com as leis vigentes em nosso pais, incluindo a Lei Geral

de Protegfio de Dados Pessoais (LGPD — Lei 13.709, 14 de agosto de 2018).

2 - OBJETIVO

Garantir que os recursos computacionais ¢ servigos de Tecnologia da Informag@o
(TI) serdio utilizados de maneira adequada. O usudrio deve conhecer as regras para utiliza¢do
da informagdo de maneira segura, evitando exposi¢do que possa prejudicar o Macaeprev,
colaboradores e terceiros. A Politica deve implementar controles para preservar os interesses
do instituto contra danos que possam acontecer devido falha na seguranga. Ela deve descrever
as normas de utilizagdo e possiveis atividades que possam ser consideradas como violag@o ao
uso dos servigos, portanto, considerados proibidos. Segundo a norma ABNT

ISO/IEC27002:2013, deve preservar as informagdes do Macaeprev, quanto a:

« Integridade: garantia de que a informag3o seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais ou

acidentais.

« Confidencialidade: garantia de que o acesso a informagdo seja obtido somente

por pessoas autorizadas.

« Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a

informagdo e aos ativos correspondentes sempre que necessario.

As normas descritas no decorrer devem sofrer alteragdes sempre que necessario,

sendo que estas devem ser registradas pela equipe de Tecnologia da Informagéo (TI), aprovadas
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pelo Setor de Seguranga da Informagdo e divulgadas pelo Setor de TI, dentro da estrutura de
processo organizacional do Macaepreyv, considerando-se o tempo habil para que eventuais
providéncias sejam tomadas. Tais normas devem ser observadas por todos os usudrios. Em caso
de davida o usuério devera procurar o Setor de Tecnologia de Informagdo, para maiores
esclarecimentos. Caso os procedimentos ou normas aqui estabelecidos sejam violados por
usudrios, o Setor de Tecnologia da Informagio informara aos 6rgdos competentes de forma que
sejam tomadas as medidas cabiveis. Esta politica aplica-se a todos os usudrios dos recursos

computacionais e servigos de TL
3 - JUSTIFICATIVA

A seguranca da informagfo € crucial nos dias atuais, principalmente, se levar em
consideragfo os nimeros expressivos de incidentes de seguranga da informagdo reportados ao
Centro de Estudos e Tratamento de Incidentes de Seguranga no Brasil (CERT.br). Segundo o
CERT.br (2020), foram notificados 665.079 incidentes de seguranga no pais no ano de 2020.
Este ¢ um numero expressivo de ataques cibernéticos, e deve-se destacar, que muitas das

instituicdes atacadas s3o orgdos governamentais, como prefeituras, estados, entre outras.

Segundo o célculo atuarial 2021 (ano base 2020), o instituto consta com 13.577
servidores ativos em sua base de dados, 1.315 aposentados e 389 pensionistas. O volume dos
ativos garantidores do plano de beneficios retratado no calculo atuarial recente € muito
expressivo, e segundo informagdes no site SPREV, o municipio de Macaé configura entre os
vinte primeiros RPPS com maior quantidade de ativos financeiros. O que o torna um 6rgio
governamental com bastante visibilidade no cenario nacional. Com isso, é importante
estabelecer normas e praticas que ajudem a prevenir a salde institucional e financeira do

Macaeprev.

Outro fator relevante para consolidagdo da implantagéo da PSI, € que ela se constitui
um item importante ¢ obrigatério nos quesitos especificados pelo Governo F ederal no Manual
de Programa Pré-gestio versdo 3.2. O Pré-gestio € o Programa de Certificag8o Institucional €
Modernizagio da Gestdio dos Regimes Proprios de Previdéncia Social da Unido, dos Estados,
do Distrito Federal e dos Municipios, implantado pela Secretaria da Previdéncia.
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4 - DEFINICOES

CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga

no Brasil.
LGPD - Lei Geral de Protegio de Dados Pessoal.
Macaeprev — Instituto de Previdéncia Social do Municipio de Macaé.

TI - Tecnologia da Informagdo, pode ser definida como o conjunto de todas as
atividades e solugdes providas por recursos de computacdo que visam a produgdo, o

armazenamento, a transmiss@o, 0 acesso, a seguranga € o uso das informagdes.

Usuérios — Toda e qualquer pessoa, fisica ou juridica, que utilize os recursos
computacionais e servicos de TI do Macaeprev. Também  considerados

servidores/colaboradores.

Recursos computacionais - s3o ativos de tecnologia da informago, administrados,

mantidos ou operados pela Macaeprev, tais como:

e Computadores e terminais de qualquer espécie, incluidos seus acessorios;

e Periféricos e afins;

e Redes de computadores e de transmissdo de dados e seus acessorios;

e Dispositivos de seguranga e sistemas de energia elétrica;

e Discos, midias, fitas e meios de armazenamentos;

e Bancos de dados ou informag¢des ou documentos residentes em disco, midia, fita ou
outros meios de armazenamentos;

e Ambientes informatizados;

e Servigos e informagdes disponibilizados via a arquitetura de informatica da instituigdo;

e Softwares e hardwares adquiridos ou desenvolvidos.

e Servigos de TI - de acordo com o Information Tt echnology Infrastructure Library (ITIL)
¢ um servigo provido para um ou mais clientes por um provedor de servigos, que suporta
os processos de negdcios deste (s) cliente (s), é feito de uma combinagéo de pessoas,

processos e tecnologia e deve ser definido por acordos de nivel de servigo™.
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5 - ATRIBUICAO DE RESPONSABILIDADES PARA SEGURANCA DA
INFORMACAO

O cumprimento da PSI ¢ obrigatério a todos os usuarios (servidores estatutdrios,
comissionados, prestadores de servigo, estagiarios) do Macaeprev. E dever de todos também
informar ao setor de TI qualquer incidente de seguranga da informagéo observado, para que
sejam tomadas medidas protetivas a seguranga da informagdo do instituto. E responsabilidade
da presidéncia e diretorias, 6rgdos colegiados e coordenagdes fazer cumprir e propiciar a todos

os servidores o acesso a PSI.
6 - CLASSIFICACAO DA INFORMACAO

Cabe aos diretores/coordenadores de cada setor estabelecer os critérios quanto ao
nivel de confidencialidade da informagdo produzida por seu respectivo setor, seguindo as

seguintes classificagoes:

e Publica: é toda informagdo dedicada ao publico em geral, tanto interno, quanto externo,
sendo informativa, educacional, promocional.

e Corporativa: ¢ toda informagdo que deve ser acessada apenas pelos usudrios do
Macaeprev, de acordo com o respectivo setor ao qual estes pertencem.

e Confidencial: constitui-se numa informagdo critica para o instituto ou seus
beneficidrios e patrocinadores. A divulgagfo desta pode vir a causar danos e impactos

a0 instituto ou aos seus patrocinadores/segurados.
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7 . POLITICA DE SEGURANCA DA ESTRUTURA DE TECNOLOGIA
DA INFORMACAO

Abrange itens relacionados a utilizag8o desta estrutura, como politica de utiliza¢do
da rede, utilizagdo € administragdo de contas, senhas, correio eletrdnico, acesso a Internet, uso

das estacdes de trabalho, utilizagdo de impressoras, etc.
7.1 - POLITICA DE UTILIZACAO DA REDE
7.1.1 - Identificacio

Os dispositivos de identificagdo e senhas protegem a identidade do colaborador
usuario, evitando e prevenindo que uma pessoa se faga passar por outra perante o Instituto de
Previdéncia Social de Macaé ou terceiros. O uso dos dispositivos e/ou senhas de identificagdo
de outra pessoa constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa
identidade). Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificagio e devera ser aplicada a todos os colaboradores. Todos os
dispositivos de identificagdo utilizados no Macaeprev, como o numero de registro do
colaborador, as identifica¢des de acesso aos sistemas, 0s certificados e assinaturas digitais e os
dados biométricos tém de estar associados a uma pessoa fisica e atrelados inequivocamente aos
seus documentos oficiais reconhecidos pela legislagdo brasileira. O usuario, vinculado a tais
dispositivos identificadores, seré responsavel pelo seu uso correto perante a institui¢do € a
legislagdo (civel e criminal). Todo e qualquer dispositivo de identificagdo pessoal, portanto,
nio podera ser compartilhado com outras pessoas em nenhuma hipdtese. E proibido o
compartilhamento de login para fungdes de administragao de sistemas. Devem ser distintamente
identificados os visitantes, estagiarios, empregados temporarios, empregados regulares e
prestadores de servigos, sejam eles pessoas fisicas e/ou juridicas. E de responsabilidade de cada
usudrio a memorizacdo de sua propria senha, bem como a prote¢éo € a guarda dos dispositivos
de identificagdo que lhe forem designados. Todos os acessos devem ser imediatamente
bloqueados quando se tornarem desnecessarios. Portanto, assim que algum usudrio for afastado,
o Departamento/Divisdo onde o mesmo trabalhava devera imediatamente comunicar tal fato a
Coordenadoria de Tecnologia da Informagfo, a fim de que essa providéncia seja tomada. O
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mesmo procedimento deve ser feito pelo usudrio afastado, uma vez que o usudrio e senha s3o
de total responsabilidade dele. A mesma conduta se aplica aos usudrios cujo contrato ou
prestagdo de servigos tenha se encerrado, bem como aos usudrios de testes e outras situagdes
similares. Caso o colaborador esquega sua senha, ele devera requisitar formalmente a troca ou

comparecer pessoalmente a drea técnica responsavel para cadastrar uma nova.
7.1.2 - Computadores e recursos tecnologicos

Os equipamentos disponibilizados aos usudrios sdo de propriedade do Macaeprev,
cabendo a cada um utiliza-los e manuseé-los corretamente para as atividades de interesse da
institui¢do, bem como cumprir as recomendagdes constantes nos procedimentos operacionais
fornecidos pelas diretorias responsaveis. E proibido todo procedimento de manutengio fisica
ou légica, instalagdo, desinstalagdo, configuragdo ou modificagdo, sem o conhecimento prévio
e o acompanhamento de um técnico do Setor de Tecnologia da Informagdo, ou de quem este
determinar. As Diretorias que necessitarem fazer testes deverdo solicitd-los previamente ao
Setor de Tecnologia da Informagdo, ficando responsaveis juridica e tecnicamente pelas agdes
realizadas. Todas as atualizagdes e corregdes de seguranga do sistema operacional ou
aplicativos somente poderdo ser feitas apos a devida validagio no respectivo ambiente de
homologagio, e depois de sua disponibilizagdo pelo fabricante ou fornecedor. Os sistemas €
computadores devem ter versdes do software antivirus instaladas, ativadas e atualizadas
permanentemente. O usudrio, em caso de suspeita de virus ou problemas na funcionalidade,
devera acionar o departamento técnico responsavel mediante registro de chamado no
atendimento. A transferéncia e/ou a divulgagdo de qualquer software, programa ou instrugdes
de computador para terceiros, por qualquer meio de transporte (fisico ou logico), somente
podera ser realizada com a devida identificacdo do solicitante, se verificada positivamente e
estiver de acordo com a classificagio de tal informagdo e com a real necessidade do destinatario.
Arquivos pessoais e/ou ndo pertinentes ao negocio do Macaeprev (fotos, musicas, videos, etc..),
nio deverdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderdo ser
excluidos definitivamente com ou sem comunicagdo prévia ao usudrio. Documentos

imprescindiveis para as atividades dos colaboradores da institui¢&o deverdo ser salvos em drives
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de rede. Tais arquivos, se gravados apenas localmente nos computadores (por exemplo, no drive
C:), ndio terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no computador,
sendo, portanto, de responsabilidade do préprio usuario. E expressamente proibido o consumo
de alimentos, bebidas ou fumo na mesa de trabalho e proximo aos equipamentos. Deverdo ser
protegidos por senha (bloqueados), todos os terminais de computador e impressoras quando
niio estiverem sendo utilizados. Todos os recursos tecnologicos adquiridos pelo Macaeprev
devem ter imediatamente suas senhas padrdes (defaulr) alteradas. Os equipamentos deverdo
manter preservados, de modo seguro, os registros de eventos, constando identificagdo dos
colaboradores, datas e horérios de acesso. Algumas situagdes em que € proibido o uso de

computadores e recursos tecnologicos do instituto:

« Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.
« Burlar quaisquer sistemas de seguranca.
« Acessar informagdes confidenciais sem explicita autorizagio do proprietario.

« Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como, por

exemplo, analisadores de pacotes (sniffers).

« Interromper um servigo, servidores ou rede de computadores por meio de qualquer

método ilicito ou ndo autorizado.

« Usar qualquer tipo de recurso tecnologico para cometer ou ser cumplice de atos
de violagdo, assédio sexual, perturbagdo, manipulagdo ou supressdo de direitos autorais ou

propriedades intelectuais sem a devida autorizagdo legal do titular;

« Hospedar ou acessar pornografia, material racista ou qualquer outro que viole a

legislagio em vigor no pais, a moral, os bons costumes € a ordem publica.

« Utilizar software pirata, atividade considerada delituosa de acordo com a

legislagdo nacional.

7.1.3 - Solicitacdo de acesso
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O usuario devera fazer uma solicitagdo da criagio da conta, atraves do formulario
eletronico, disponivel na Intranet pelo enderego http://macae.rj.gov.br/macaeprev. Neste
formulario, deverdo ser informados os dados do usudrio, bem como 0s acessos que Serdo
necessarios para que este usudrio desempenhe suas fungbes na 4rea (diretorios da rede
Macaeprev, acesso aos sistemas do instituto. Apo6s o preenchimento do formulario, o mesmo
devera ser impresso e autorizado pelo secretdrio da pasta, encaminhado ao setor de Tecnologia
da Informagdo. A equipe de TI retornard carta senha para departamento, via protocolo ou e-
mail informado. Informagdes sobre a conta criada, assim como orientagdes como alteragio

imediata de senha serdo fornecidas ao receber a carta senha e as normas.
7.2 - Politica de utilizagiio de e-mail

O objetivo desta norma € informar aos servidores/colaboradores do Macaeprev
quais sdo as atividades permitidas e proibidas quanto ao uso do e-mail corporativo. O uso do e-
mail do Macaprev é para fins corporativos e relacionados as atividades do usuario dentro da
instituicdo. A utilizagdo desse servigo para fins pessoais é permitida desde que feita com bom

senso, ndo prejudique o Macaeprev e também néo cause impacto no trafego da rede.

O e-mail deve ser utilizado de forma consciente, evitando qualquer tipo de
perturbagdo a outras pessoas, seja através da linguagem utilizada, frequéncia ou tamanho das
mensagens; O envio deve ser efetuado somente para pessoas que desejam recebé-los. Se for
solicitada a interrupgdo, esta deve ser acatada e ndo devera mais acontecer. E proibido o envio
de grande quantidade de mensagens de e-mail (spam) que, de acordo com a capacidade técnica
da rede, seja prejudicial ou gere reclamagdes de outros usuarios. Isso inclui qualquer tipo de
mala direta, como por exemplo, publicidade, comercial ou ndo, anuncios e informativos, ou
propaganda politica. Situagdes em que € proibido aos colaboradores o uso do e-mail

corporativo:

e Enviar mensagens ndo solicitadas para multiplos destinatdrios, exceto se relacionadas a

uso legitimo da institui¢o;
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e Enviar mensagem por correio eletronico pelo enderego de seu departamento ou usando
o nome de usudrio de outra pessoa ou enderego de correio eletrénico que ndo esteja
autorizado a utilizar;

¢ Enviar qualquer mensagem por meios eletronicos que torne seu remetente e/ou o
Macaeprev vulneravel a agdes civis ou criminais;

e Divulgar informagdes ndo autorizadas ou imagens de tela, sistemas, documentos € afins
sem autorizacio expressa e formal concedida pelo proprietario desse ativo de
informacao;

e Falsificar informagdes de enderegamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ ou destinatarios, com o objetivo de evitar as punigdes
previstas.

e Enviar e-mails de cunho politico e ou partidario.

E obrigatéria a utilizagdo de assinatura nos e-mails, seguindo padrio estabelecido

pelo Macaeprev.
7.3 - Politica de Acesso a internet

Estas regras visam basicamente o desenvolvimento de um comportamento ético e
profissional do uso da internet no Macaeprev. Embora a conexio direta e permanente da rede
corporativa da instituigdo com a internet ofereca um grande potencial de beneficios, ela abre a
porta para riscos significativos para os ativos de informagdo. Qualquer informagdo que ¢
acessada, transmitida, recebida ou produzida na internet esta sujeita a divulgagdo e auditoria.
Portanto, o Setor de Tecnologia da Informagdo, em total conformidade legal, reserva-se o
direito de monitorar e registrar todos os acessos a ela. Os equipamentos, tecnologia € servigos
fornecidos para o acesso a internet sdo de propriedade do instituto, que pode analisar €, se
necessario, bloquear qualquer arquivo, site, correio eletronico, dominio ou aplicagéo
armazenados na rede/internet, estejam eles em disco local, na estagdo ou em areas privadas da
rede, visando assegurar o cumprimento de sua Politica de Seguranga da Informagéo. O Setor de
Tecnologia da Informagéo, ao monitorar a rede interna, pretende garantir a integridade dos
dados e programas. Toda tentativa de alteragio dos parametros de seguranga, por qualquer
colaborador, sem o devido credenciamento € a autoriza¢do para tal, sera julgada inadequada ¢

potitica de Seguranga da informagio
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os riscos relacionados serdio informados ao colaborador e ao respectivo gestor. O uso de
qualquer recurso para atividades ilicitas podera acarretar as a¢des administrativas e as
penalidades decorrentes de processos civil e criminal, sendo que nesses casos a instituigdo
cooperard ativamente com as autoridades competentes. A internet disponibilizada pela
institui¢do aos seus colaboradores, independentemente de sua relagdo contratual, pode ser
utilizada para fins pessoais, desde que ndo prejudique o andamento dos trabalhos na instituiggo.
E proibida a divulgagdo e/ou o compartilhamento indevido de informagSes da area
administrativa em listas de discussdo, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantineos ou qualquer outra tecnologia correlata que venha
surgir na internet. O uso, a instalagdo, a copia ou a distribui¢do ndo autorizada de softwares que
tenham direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos.
Os usuarios ndo poderdo em hipdtese alguma utilizar os recursos do Macaeprev para fazer o
download ou distribuigdo de software ou dados pirateados, atividade considerada delituosa de

acordo com a legislag@o nacional.
7.4 - Backup

Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente executados fora do horario comercial, nas
chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco acesso de usuarios
ou processos automatizados aos sistemas de informatica. Os colaboradores responsaveis pela
gestio dos sistemas de backup deverdo realizar pesquisas frequentes para identificar
atualizacdes de corregdo, novas versdes do produto, ciclo de vida (quando o software ndo tera
mais garantia do fabricante), sugestdes de melhorias, entre outros. As midias de backup (como
DAT, DLT, LTO, DVD, CD e outros) devem ser acondicionadas em local seco, climatizado,
seguro (de preferéncia em cofres corta-fogo segundo as normas da ABNT) e distantes o maximo
possivel do Datacenter. As fitas de backup devem ser devidamente identificadas, inclusive
quando for necesséario efetuar alteragdes de nome, e de preferéncia com etiquetas ndo
manuscritas, dando uma conotagio mais organizada e profissional. O tempo de vida e uso das
midias de backup deve ser monitorado e controlado pelos responsiveis, com o objetivo de

excluir midias que possam apresentar riscos de gravagio ou de restauragdo decorrentes do uso
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prolongado, além do prazo recomendado pelo fabricante. Testes de restauragdo (restore) de
backup devem ser executados por seus responsaveis, nos termos dos procedimentos especificos,
aproximadamente a cada 90 ou 120 dias, de acordo com a criticidade do backup. Para formalizar
o controle de execucdo de backups ¢ restores, devera ser encaminhada uma solicitag@o através
de sistema homologado para a equipe de Seguranca da Informagdio. A notificagdo da
necessidade de backup ficara a cargo do colaborador/usuario solicitar. Todos os usuarios devem
salvar seus arquivos nas pastas da rede corporativa. Nao havera garantia de backups de arquivos
salvados fora das unidades de pastas organizacionais. O backup realizado no instituto segue 0s
seguintes procedimentos: é realizado backup full no sabado; backup incremental todos os outros
dias as 18h00min; copia de sombra de servidor de dados diariamente as 07h00min da manha e

12h00min da tarde.
7.5 — Datacenter

O acesso ao Datacenter somente devera ser feito por sistema forte de autenticagdo.
Por exemplo: tranca, cadeado, fechadura eletronica, biometria, cartio magnético entre outros.
O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de um
colaborador autorizado. O Datacenter devera ser mantido limpo e organizado. Qualquer
procedimento que gere lixo ou sujeira nesse ambiente somente podera ser realizado com a
colaboragio do Departamento de Servigos Gerais. Nao ¢ permitida a entrada de nenhum tipo
de alimento, bebida, produto fumigeno ou inflamavel. A temperatura, umidade e ventilagdo das
instalagdes que abrigam equipamentos de informatica e de comunicagdes, devem estar de
acordo com os padrdes técnicos especificados pelos fabricantes dos equipamentos. No caso de
perda de chaves de departamentos ou laboratorios a coordenagdo responsavel deve ser

informada imediatamente para que possa providenciar a troca das fechaduras.

8 - CONTINGENCIA DOS SERVICOS DE TI

Um plano de contingéncia consiste em uma analise de riscos que uma organizagéo
estd sujeita, considerando seus recursos computacionais disponiveis para definir melhores
préticas a serem adotadas em falhas técnicas, incidentes de seguranga da informagdo, desastres
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naturais, entre outros sinistros. Um plano de contingéncia € essencial para toda empresa que
dependa de T1I para seu funcionamento operacional. Principalmente, os sistemas informatizados
automatizados, que sio a base dos processos de negocios da organizagdo. Portanto, é necessario
que seu funcionamento sofra nenhuma ou menor nimero possiveis de interrupgdes. Para
garantir a alta disponibilidade de TI, uma pratica recomendavel € implementar redundancia nos
recursos computacionais, que significa a duplicagdo de componentes/servigos criticos,
reduzindo o risco de falhas iminentes. E para implementar redundancia em nivel macro, o
instituto trabalha com virtualizagdo. Existem dois servidores de virtualizagdo, que com a
interrupgdo de funcionamento de um, o outro servidor assume a operacionalizagfo. H4 também
redundancia elétrica, pois nos servidores ha duas fontes de alimenta¢do de energia. Para
manutengio de funcionamento dos servigos web, ha redundéncia de link de internet, para caso
haja falha em um link, o outro assuma o servico na rede interna do instituto. Estes sido
procedimentos basicos e padrdes obrigatorios para garantia de alta disponibilidade institucional

no Macaeprev.

9 - TERMO DE COMPROMISSO

O termo de compromisso & utilizado para que usudrios se comprometam
formalmente em seguir a politica de seguranga, tomando ciéncia das puni¢des impostas ao seu
ndo cumprimento. No termo de compromisso séo refor¢ados os principais pontos da politica de
seguranga ¢ todos os servidores e demais colaboradores deverdo tomar ciéncia. Sua renovagdo

deve ser feita sempre que necessario. Disponivel em: http://macae.rj.gov.br/macaeprev/.

10 - VIOLACAO DA POLITICA, ADVERTENCIA E PUNICOES

Ao se detectar uma violagdo da politica, a primeira agéo a fazer ¢ determinar a sua

razdo, ou seja, verificar se a violagdo ocorreu por negligéncia, acidente, erro ou por
<

desconhecimento da politica vigente. E como procedimento da PSI, O setor de Tecnologia da

Informagdo procedera ao bloqueio do acesso ou ao cancelamento do usudrio, caso seja

detectado uso indevido com o intuito de prejudicar o andamento do trabalho ou pdr em risco a
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imagem da instituig@o. E recomendado o treinamento dos usudrios em seguranga da informagéo,
por meio de cartilhas, com o intuito de divulgar e conscientizar os servidores € demais
colaboradores sobre a politica de seguranga a ser seguida por todos. O programa de treinamento
em seguranga deve fazer parte do programa de integragdo de novos usudrios. Os treinamentos
de reciclagem devem ser previstos quando necessarios. Caso seja necessario advertir o usudrio
pelo ndo cumprimento das normas estabelecidas neste documento, devem ser informados o
superior imediato ¢ o departamento de Recursos Humanos para interagir € se manterem
informados da situagdo. Conforme previsto no Regime Juridico dos Servidores Publicos
Municipais, Lei Complementar 011/1998, o servidor/colaborador podera ser aplicada a
penalidade no caso da irregularidade comprovada. De acordo com a infragdo cometida, as
seguintes punigdes serdio: comunicagdo de descumprimento, adverténcia ou suspensdo ¢

demissdo por justa causa.

Comunica¢io de descumprimento: Sera encaminhado ao servidor, por e-mail,
comunicado informando o descumprimento da norma, com a indicag¢do precisa da violagdo
praticada. Cépia desse comunicado permanecera arquivada junto ao Departamento de Recursos

Humanos na respectiva pasta do servidor/colaborador.

Adverténcia ou suspensio: A pena de adverténcia ou suspensdo sera aplicada, por
escrito, somente nos casos de natureza grave ou na hipdtese de reincidéncia na pratica de

infragdes de menor gravidade.

Demissdo por justa causa: Nas hipoteses previstas no estatuto do servidor
municipal. Fica desde ja estabelecido que ndo ha progressividade como requisito para a
configuragdo da dispensa por justa causa, podendo a Diretoria, no uso do poder diretivo e

disciplinar que lhe € atribuido, aplicar a pgnq que entender devida quando tipificada a falta

Responsaveis:
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